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Japan scharft bei
den Gesetzen fiir
Cybersicherheit nach

Seit 31. August gelten strengere Regelungen bei
Direktinvestitionen in japanische IT-Unternehmen.
Diese erfordern bei bestimmten Branchen eine

Vorabanmeldung bei den Behorden.

Von Mikio Tanaka

eit 31. August gelten in Japan neue Bestimmungen im

Zusammenhang mit dem Gesetz zur Kontrolle des Devi-
sen- und Auflenhandels (nachstehend ,Devisengesetz®).
Diese sollen laut dem zustindigen Ministerium fiir Wirtschaft
und Industrie (METI) garantieren, dass Japans IT-Sicherheit
gewihrleistet ist. Sie sollen zum Beispiel verhindern, dass wich-
tige sicherheitsrelevante Technologien ,abflieflen“ oder Japans
Verteidigungssysteme beschadigt werden.

Mit der Neuregelung tragt die japanische Regierung der
in den vergangenen Jahren stark gestiegenen Bedeutung von
Cybersicherheit vor dem Hintergrund wiederholter Cyber-
angriffe Rechnung. Zu erwarten sind signifikante Auswirkun-
gen auf den Aktienerwerb an japanischen Gesellschaften sowie
auf Neugriindungen von Tochtergesellschaften in Japan durch
ausldndische Unternehmen.

Regulierung von Direktinvestitionen
Bisher waren Direktinvestitionen in Japan relativ wenigen
Beschrankungen unterworfen. Dank der Liberalisierung durch
Gesetze in den 1980ern und 1990ern geniigt es, bei den meisten
eingehenden Direktinvestitionen nachtréiglich eine devisen-
rechtliche Meldung einzureichen. Diese Meldung erfolgt bis
zum 15. des Folgemonats, in dem die Investition getétigt wurde.
Im Fall von Investitionen aus bestimmten Landern oder
bei Investitionen in als besonders sensibel geltende Branchen
in Japan ist jedoch eine Vorabmeldung verpflichtend. Nach
Annahme der Meldung gilt zunédchst ein 30-tagiges Investiti-
onsverbot. Diese Wartezeit kann um bis zu weitere vier Monate
verldngert, aber auch verkiirzt werden - in unproblematischen
Fillen auf zwei Wochen oder weniger.

Definition eingehender Direktinvestitionen

Die Definition der eingehenden Direktinvestitionen (tainai
chokusetsu toshi) laut §26 des Devisengesetzes ist extrem viel-
deutig und (bewusst) weitgefasst formuliert — was sie schwer
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verstidndlich macht. Kurz gesagt, bezeichnen eingehende Direkt-

investitionen Transaktionen beziehungsweise Handlungen von

ausldndischen Investoren, zum Beispiel:

« Erwerb von Aktien oder Anteilen an japanischen Gesell-
schaften durch Kaufvertrag

o Erwerb von Aktien oder Anteilen durch Neugriindung einer
Gesellschaft in Japan

+ Zustimmung zu wesentlichen Anderungen des Geschifts-
zwecks

+ Errichtung einer Zweigniederlassung

o Vergabe von Darlehen ab einer bestimmten Hé6he, deren
Tilgungsfrist ein Jahr ibersteigt

Handelt es sich bei dem Investitionsziel um eine borsenno-
tierte Gesellschaft, gilt die Investition als eingehende Direktin-
vestition, falls der Stimmrechtsanteil nach der Investition min-
destens zehn Prozent betragt. Bei diesen zehn Prozent werden
auch die Stimmrechte anderer auslandischer Gesellschaften
beriicksichtigt, wenn diese versprochen haben, gemeinsam
Stimmrechte auszuiiben.

Falls eine Investition unter die Definition einer eingehenden
Direktinvestition fdllt und bestimmte zusétzliche Bedingungen
zutreffen, muss dies iiber die Zentralbank (Bank of Japan) dem
Finanzminister sowie dem fiir die jeweilige Branche der Gesell-
schaft zustandigen Minister vorab gemeldet werden.

Fiir diese ,zusétzlichen Bedingungen® gibt es zahlreiche
Kategorien. Diese sind zum Beispiel erfiillt, wenn auslandische
Investoren in einem Land ansdssig sind, das als sicherheitskri-
tisch gilt, wie Nordkorea, Libyen, Somalia und Afghanistan,
oder wenn Transaktionen im Zusammenhang mit dem Iran
durchgefiihrt werden.

Fiir européische Unternehmen ist jedoch tiblicherweise die
Bedingung von Bedeutung, dass die Gesellschaft, in die inves-
tiert wird - oder ihre Tochtergesellschaft — in einer Branche
tdtig ist, die eine Vorabanmeldung erfordert. Dazu zihlen Bran-
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chen, in die eine Investition ,,der Sicherheit Japans schaden, den
Erhalt der offentlichen Ordnung behindern oder zur Beein-
trachtigung des Schutzes der 6ffentlichen Sicherheit fithren®
wiirde sowie ,erhebliche negative Auswirkungen auf einen rei-
bungslosen Betrieb der japanischen Wirtschaft“ haben wiirde.

Ob und was genau eine Vorabanmeldung erfordert, bestim-
men die Regierungsanordnungen. Es bedarf keiner Gesetzesén-
derung durch das Parlament. Bisher war fiir folgende Branchen
eine Vorabmeldung noétig: Riistungsgiiter, (Atom-)Energie,
Raumfahrt, Wasserversorgung, Rundfunk, Telekommunikation,
Luftfahrt, Eisenbahn.

Der Umfang der Branchen, die meldungspflichtig sind,
wurde durch die Reform dieses Jahr also erheblich erweitert.
So fallen nun zum Beispiel auch Dienstleistungen wie Inter-
net-Umfragen unter die neue Kategorie ,informationsver-
arbeitende Dienstleistungen®. Dies hat zur Folge, dass viele
Unternehmen, die Software entwickeln oder Informationen
verarbeiten — also in Branchen titig sind, in denen der Grof3teil
der Wagnisunternehmen aktiv ist -, von den neuen Regelungen
betroffen sind.

Sanktionen und Ubergangsmafinahmen

Die Vorabmeldung kann auf dem Postweg erfolgen. Zu empfeh-
len ist jedoch die personliche Abgabe bei der Behorde, weil in
diesem Fall auch eventuell nétige kleinere Anderungen umge-
hend vorgenommen werden kénnen. Denn wenn dabei ein
Fehler unterlduft, die Vorabmeldung versdumt wird, oder die
Investition zwar nach der Vorabmeldung, aber noch innerhalb
der Sperrfrist getdtigt wird, stellt dies einen Strafbestand dar.
Dieser wird mit einer Freiheitsstrafe von bis zu drei Jahren und/
oder einer Geldstrafe von bis zu einer Million Yen geahndet.
In Fillen, in denen das Dreifache des Preises des Investitions-
gegenstands der betreffenden Zuwiderhandlung eine Million
Yen iibersteigt, wird die Geldstrafe bis auf das Dreifache des
betreffenden Preises angesetzt. Wenn der Investitionsbetrag
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zum Beispiel 30 Millionen Yen betragt, lige der Hochstbetrag
der Geldstrafe bei 90 Millionen Yen. Bei einer Investition von
100.000 Yen wire das Dreifache 300.000 Yen, und lige damit
unter der Millionengrenze, die zugleich der Hochststrafbetrag
in diesem Fall wire.

Fazit

Diese neuen Mafinahmen verleihen der japanischen Regierung
die Befugnis, den Erwerb von Aktienanteilen an japanischen
IT-Unternehmen und einen damit moglicherweise verbunde-
nen Technologieabfluss zu kontrollieren. Mit dem weit gefassten
Ermessensspielraum wurde eine Rechtsgrundlage fiir starke
Sicherheitsmafinahmen geschaffen. Andererseits ist dadurch
aber die Rechtspraxis komplexer und die Terminplanung fiir
einen Aktienerwerb oder fiir die Griindung einer Tochterge-
sellschaft schwieriger geworden. Dariiber hinaus befiirchten
japanische Wagnisunternehmen, dass Eigenkapitalfinanzierun-
gen ausldndischer Investoren kiinftig mehr Zeit in Anspruch
nehmen kénnten.

Die neuen Regelungen werden seit 1. August 2019 angewen-
det. Nach einer einmonatigen Ubergangsfrist, in der fiir die neu
hinzugekommenen Bereiche keine Vorabmeldung nétig war, ist
diese seit 31. August fiir alle Bereiche Pflicht. M
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